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Datenschutzerklarung Medicom Pharma AG
Stand: 01. September 2023
1. Worum geht es in dieser Datenschutzerkldarung?

Die Medicom Pharma AG (nachstehend auch «wir», «uns») ist ein Aerztegrossist mit Sitz in Einigen
(BE) und einer Zweigstelle in Geuensee (LU). Im Rahmen unserer geschaftlichen Tatigkeiten
beschaffen und bearbeiten wir Personendaten (nachstehend auch «Daten»), insbesondere
Personendaten liber unsere Kunden, verbundene Personen, Behorden, sowie Berufs- und andere
Verbadnde, Besucher unserer Websites, Teilnehmende an Veranstaltungen, Stellenbewerbende,
Empfanger von Newslettern und weitere Stellen bzw. jeweils deren Kontaktpersonen und
Mitarbeitende (nachstehend auch «Sie»). In dieser Datenschutzerklarung informieren wir (iber diese
Datenbearbeitungen. Zusatzlich kdnnen wir Sie lber die Bearbeitung Ihrer Daten separat informieren
(z.B. in Formularen oder Vertragsbedingungen).

Wenn Sie uns Daten Uber andere Personen (z.B. Familienmitglieder, Vertreter, Treuhandbiiros oder
sonstige verbundene Personen) bekanntgeben, gehen wir davon aus, dass Sie dazu befugt sind, diese
Daten korrekt sind und Sie sichergestellt haben, dass diese Personen (iber diese Bekanntgabe
informiert sind, soweit eine rechtliche Informationspflicht gilt (z.B. indem lhnen die vorliegende
Datenschutzerklarung vorgangig zur Kenntnis gebracht wurde).

2. Wer ist fiir die Bearbeitung lhrer Daten verantwortlich?

Fir die in dieser Datenschutzerklarung beschriebenen Bearbeitungen ist datenschutzrechtlich
verantwortlich:

Medicom Pharma AG
Weekendweg 3

3646 Einigen

Schweiz
info@medicom-pharma.ch

3. Zu welchen Zwecken bearbeiten wir welche lhrer Daten?

Im Rahmen unseres Betriebs kdnnen wir verschiedene Kategorien von Personendaten zu
unterschiedlichen Zwecken bearbeiten. Insbesondere bearbeiten wir die folgenden Personendaten
von lhnen zu folgenden Zwecken:

¢ Kommunikation: Wir bearbeiten Personendaten, damit wir mit Ihnen sowie mit Dritten, wie
Lieferanten oder Behoérden, (iber E-Mail, Telefon, brieflich oder anderweitig kommunizieren
kdnnen (z.B. zur Beantwortung von Anfragen). Hierzu gehoért auch, dass wir unseren Kunden,
Vertragspartnern und sonstigen interessierten Personen Informationen zu Neuigkeiten liber
unsere Firma oder zu qualitatsrelevanten Themen (z.B. Chargenriickrufe) zukommen lassen
kdnnen. Das kann z.B. in Form von Newslettern und anderen regelmassigen Kontakten (insb.
elektronisch, per Post, telefonisch) erfolgen.
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e Sie kdnnen solche Kommunikation jederzeit ablehnen bzw. eine Einwilligung in solche
Kommunikation verweigern oder widerrufen. Im Rahmen der Kommunikation bearbeiten wir
insb. die Inhalte und Randdaten der Kommunikation sowie Ihre Kontaktdaten, aber auch Bild-
und Audioaufzeichnungen von (Video-) Telefonaten. Im Falle einer Audio- oder
Videoaufzeichnung der Kommunikation (z.B. bei Supportanfragen) weisen wir Sie gesondert
darauf hin und es steht Ihnen frei, uns mitzuteilen, falls Sie keine Aufzeichnung wiinschen,
oder die Kommunikation zu beenden. Falls wir lhre Identitat feststellen missen oder wollen,
konnen wir zusatzliche Daten erheben (z.B. eine Kopie eines Ausweises).

e Abschluss von Vertragen: Im Hinblick auf den Abschluss eines Vertrags mit lhnen oder Ihrem
Auftrag- oder Arbeitgeber, wozu auch die Abklarung allfalliger Interessenskonflikte gehort,
kéonnen wir insbesondere lhren Namen, Kontaktdaten, Vollmachten,
Einwilligungserklarungen, Informationen lber Dritte (z.B. Kontaktpersonen, Angaben zur
Familie), Vertragsinhalte, Abschlussdatum, Bonitdtsdaten sowie alle weiteren Daten
bearbeiten, die Sie uns zur Verfligung stellen oder die wir aus 6ffentlichen Quellen oder von
Dritten erheben (z.B. Handelsregister, Wirtschaftsauskunfteien, BAG, Sanktionslisten, Medien,
Rechtsschutzversicherungen oder aus dem Internet).

e Abwicklung von Vertragen: Wir bearbeiten Personendaten, damit wir unsere vertraglichen
Pflichten gegenliber unseren Kunden und anderen Vertragspartnern (z.B. Lieferanten,
Hersteller, Dienstleister, Projektpartner) einhalten und insbesondere die vertraglichen
Leistungen erbringen und einfordern kdnnen. Dazu gehoren auch die Datenbearbeitung zur
Durchsetzung von Vertragen (Inkasso, Gerichtsverfahren etc.), die Buchfiihrung und die
offentliche Kommunikation. Hierflr bearbeiten wir insbesondere die Daten, die wir im
Rahmen der Anbahnung und des Abschlusses des Vertrags erhalten oder erhoben haben
sowie Daten, die wir im Rahmen unserer vertraglichen Leistungen erstellen oder die wir aus
offentlichen Quellen oder von sonstigen Dritten erheben. Zu diesen Daten kdnnen
insbesondere Bestellungen, Gesprachs- und Beratungsprotokolle, Notizen, interne und
externe Korrespondenz, Vertragsdokumente, Hintergrundinformationen tber Sie, Bild- und
Tonaufnahmen sowie weitere Informationen, Dokumente, Leistungsnachweise, Rechnungen
sowie Finanz- und Zahlungsinformationen gehoren.

e Betrieb unserer Websites: Um unsere Websites sicher und stabil betreiben zu kénnen,
erheben wir technische Daten, wie z.B. IP-Adresse, Angaben Uiber das Betriebssystem und
Einstellungen Ihres Endgerats, die Region, den Zeitpunkt und die Art der Nutzung. Zudem
verwenden wir Cookies und dhnliche Technologien. Dies dient auch der Verbesserung
unserer elektronischen Angebote. Weitere Informationen dazu finden Sie in Ziff. 8.

e Registrierung: Um bestimmte Angebote und Dienstleistungen (z.B. e-medicom) nutzen zu
kdénnen, missen Sie sich registrieren. Hierfiir bearbeiten wir die im Rahmen der jeweiligen
Registrierung bekanntgegebenen Daten. Ferner kénnen wir auch wahrend der Nutzung des
Angebots oder der Dienstleistung Personendaten Uber Sie erheben. Sofern notwendig
werden wir lhnen weitere Informationen Uber die Bearbeitung dieser Daten zur Verfligung
stellen.
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e Sicherheitszwecke und Zugangskontrollen: Wir bearbeiten Personendaten, um die
angemessene Sicherheit unserer IT und unserer sonstigen Infrastruktur (z.B. Geb&dude) zu
gewihrleisten und laufend zu verbessern. Hierzu gehéren z.B. die Uberwachung und die
Kontrolle von elektronischen Zugriffen auf unsere IT-Systeme sowie von physischen Zugédngen
zu unseren Raumlichkeiten, Analysen und Tests unserer IT-Infrastrukturen, System- und
Fehlerprifungen und die Erstellung von Sicherheitskopien. Zu Dokumentations- und
Sicherheitszwecken (praventiv und zur Aufklarung von Vorfallen) fiihren wir in Bezug auf
unsere Raumlichkeiten auch Zutrittsprotokolle bzw. Besucherlisten, konnen
Strafregisterausziige bearbeiten und setzen Uberwachungssysteme (z.B. Sicherheitskameras)
ein. Auf Uberwachungssysteme weisen wir Sie an den betreffenden Standorten durch
entsprechende Schilder hin.

e Einhaltung von Gesetzen, Weisungen und Empfehlungen von Behorden sowie interner
Regularien («Compliance»): Wir bearbeiten Personendaten zur Einhaltung des anwendbaren
inlandischen und auslandischen Rechts (z.B. zur Bekdmpfung der Geldwascherei oder zur
Einhaltung steuerrechtlicher oder beruflicher Pflichten), Selbstregulierungen,
Zertifizierungen, Branchenstandards, unserer «Corporate Governance» sowie fir interne und
externe Untersuchungen, bei denen wir Partei sind (z.B. durch eine Strafverfolgungs- oder
Aufsichtsbehoérde oder eine beauftragte private Stelle).

e Risikomanagement und Unternehmensfiihrung: Wir bearbeiten Personendaten im Rahmen
des Risikomanagements (z.B. zum Schutz vor deliktischen Aktivitdten) und der
Unternehmensfiihrung. Dies beinhaltet u.a. unsere Betriebsorganisation (z.B.
Ressourcenplanung) und Unternehmensentwicklung (z.B. An- und Verkauf von Betriebsteilen
oder Unternehmen).

e Stellenbewerbung: Wenn Sie sich bei uns fir eine Stelle bewerben, bearbeiten wir die
entsprechenden Daten zum Zweck der Priifung und Beurteilung der Bewerbung, der
Durchfihrung des Bewerbungsverfahrens und bei erfolgreichen Bewerbungen fiir die
Vorbereitung und den Abschluss eines entsprechenden Vertrags. Dazu bearbeiten wir neben
Ihren Kontaktdaten und den Angaben aus der entsprechenden Kommunikation insbesondere
auch die in Ihren Bewerbungsunterlagen enthaltenen Daten, u.U. auch Strafregisterausziige,
und die Daten, die wir zusatzlich lber Sie beschaffen kdnnen, bspw. aus berufsbezogenen
sozialen Netzwerken, dem Internet, den Medien und aus Referenzen (falls Sie in die
Einholung von Referenzen einwilligen).

o  Weitere Zwecke: Zu weiteren Zwecken gehoéren z.B. Schulungs- und Ausbildungszwecke
sowie administrative Zwecke (z.B. die Buchhaltung). Wir kdnnen zu Schulungs-, Beweis- und
Qualitatssicherungszwecken Telefon- oder Videokonferenzen mithdren oder aufzeichnen. In
solchen Fallen weisen wir Sie gesondert darauf hin (z.B. durch eine Anzeige wahrend der
betreffenden Videokonferenz) und es steht lhnen frei, uns mitzuteilen, falls Sie keine
Aufzeichnung wiinschen. Ausserdem kénnen wir Personendaten fiir die Organisation, die
Durchfiihrung und die Nachbereitung von Anldssen bearbeiten, wie insbesondere
Teilnehmerlisten und Inhalte von Referaten und Diskussionen, aber auch Bild- und
Audioaufnahmen, die wahrend diesen Anldssen erstellt werden. Auch die Wahrung weiterer
berechtigter Interessen gehort zu den weiteren Zwecken, die sich nicht abschliessend nennen
lassen.
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4. Woher stammen die Daten?

e Von lhnen: Viele der von uns bearbeiteten Daten geben Sie uns selbst bekannt (z.B. im
Zusammenhang mit unseren Dienstleistungen, der Nutzung unserer Websites oder der
Kommunikation mit uns). Teilweise werden diese Daten auch automatisch durch ihr Endgerét
an uns Ubermittelt. Sie sind zur Bekanntgabe lhrer Daten mit Ausnahmen in Einzelfdllen (z.B.
gesetzliche Verpflichtungen) nicht verpflichtet. Wenn Sie jedoch beispielsweise mit uns
Vertrage schliessen oder unsere Leistungen beanspruchen wollen, miissen Sie uns gewisse
Daten bekanntgeben. Auch die Verwendung unserer Websites ist ohne eine
Datenbearbeitung nicht moglich.

e Von Dritten: Wir kdnnen auch Daten aus 6ffentlich zuganglichen Quellen (z.B.
Betreibungsregister, Grundbiicher, Handelsregister, Medien oder dem Internet inkl. Social
Media) entnehmen oder erhalten diese von Behorden, lhrem Arbeit- oder Auftraggeber, der
mit uns in einer geschaftlichen Beziehung steht oder anderweitig zu tun hat, sowie von
sonstigen Dritten (z.B. Kreditauskunfteien, Verbande, Vertragspartner, Internet-
Analysedienste). Dazu gehoren insbesondere die Daten, die wir im Rahmen der Anbahnung,
dem Abschluss und der Abwicklung von Vertragen bearbeiten, sowie Daten aus der
Korrespondenz und weiterer Kommunikation mit Dritten, aber auch alle anderen
Datenkategorien gemass Ziff. 3.

5. Wem geben wir lhre Daten bekannt?

Im Zusammenhang mit den in Ziff. 3 aufgefliihrten Zwecken ibermitteln wir lhre Personendaten
insbesondere an die untenstehenden Kategorien von Empfangern. Sofern erforderlich, holen wir
dafiir Ihre Einwilligung ein oder lassen uns durch die zustdandigen Aufsichtsbehérden von unserer
beruflichen Schweigepflicht entbinden.

o Dienstleister: Wir arbeiten mit Dienstleistern im In- und Ausland zusammen, die (i) in
unserem Auftrag (z.B. IT-Provider), (ii) in gemeinsamer Verantwortung mit uns oder (iii) in
eigener Verantwortung Daten bearbeiten, die sie von uns erhalten oder fiir uns erhoben
haben (z.B. IT-Provider, Banken, Versicherungen, Inkassofirmen, Wirtschaftsauskunfteien,
etc.).

e Kunden und andere Vertragspartner: Gemeint sind zundchst Kunden und andere
Vertragspartner von uns, bei denen sich eine Ubermittlung lhrer Daten aus dem Vertrag
ergibt (z.B. weil Sie fiir einen Vertragspartner tatig sind oder er Leistungen fiir Sie erbringt).
Zu dieser Kategorie von Empfangern gehoren auch Stellen, mit denen wir kooperieren, wie
beispielsweise Kantons- und Bundesbehdrden. Die Empfanger bearbeiten die Daten
grundsatzlich in eigener Verantwortlichkeit.

e Behorden und Gerichte: Wir kdnnen Personendaten an Amter, Gerichte und andere
Behorden im Inland weitergeben, wenn dies fir die Erfiillung unserer vertraglichen Pflichten
notwendig ist, oder wenn wir dazu rechtlich verpflichtet sind oder dies zur Wahrung unserer
Interessen als erforderlich erscheint. Diese Empfanger bearbeiten die Daten in eigener
Verantwortlichkeit.
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e Weitere Personen: Gemeint sind andere Falle, wo sich der Einbezug von Dritten aus den
Zwecken gemass Ziff. 3 ergibt. Das betrifft z.B. von Ihnen angegebene Lieferadressaten oder
Zahlungsempfanger, Dritte im Rahmen von Vertretungsverhaltnissen (z.B. Ihr Anwalt oder
Ihre Bank) oder an behdordlichen oder gerichtlichen Verfahren beteiligte Personen. Auch
konnen wir lhre Personendaten an unsere Aufsichtsbehorde weitergeben, insbesondere
sofern dies im Einzelfall fir die Entbindung von unserer beruflichen Schweigepflicht
notwendig ist. Im Rahmen der Unternehmensentwicklung kénnen wir Partnerschaften
eingehen, was auch die Bekanntgabe von Daten (auch von lhnen, z.B. als Kunde oder
Lieferant oder als deren Vertreter) an die an diesen Transaktionen beteiligten Personen zur
Folge haben kann. Im Rahmen der Kommunikation mit unseren Mitbewerbern,
Branchenorganisationen, Verbanden und weiteren Gremien kann es ebenfalls zum Austausch
von Daten kommen, die Sie betreffen.

Alle diese Kategorien von Empfangern kénnen ihrerseits Dritte beiziehen, so dass lhre Daten auch
diesen zugdnglich werden kénnen. Die Bearbeitung durch bestimmte Dritte kénnen wir beschranken
(z.B. IT-Provider), jene anderer Dritter aber nicht (z.B. Behérden, Banken etc.).

Wir ermoglichen auch bestimmten Dritten, auf unseren Websites und bei Anldssen von uns ihrerseits
Personendaten von lhnen auch in eigener Verantwortung zu erheben (z.B. Anbieter von Tools, die wir
auf unseren Websites eingebunden haben, etc.). Soweit wir nicht in entscheidender Weise an diesen
Datenerhebungen beteiligt sind, sind diese Dritten allein fiir die Datenbearbeitung verantwortlich. Bei
Anliegen und zur Geltendmachung lhrer Datenschutzrechte wenden Sie sich bitte direkt an diese
Dritten. Wir haben lhre Rechte in Ziff. 7 aufgefiihrt. Hinweise zu den Aktivitdten auf unserer Website
finden Sie in Ziff. 8.

6. Gelangen lhre Personendaten auch ins Ausland?

Wir bearbeiten und speichern Personendaten ausschliesslich in der Schweiz und im Europaischen
Wirtschaftsraum (EWR).

Befindet sich ein Empfanger in einem Land ohne angemessenen Datenschutz, verpflichten wir den
Empfanger vertraglich zur Einhaltung eines ausreichenden Datenschutzniveaus (dazu verwenden wir
die revidierten Standardvertragsklauseln der Europdischen Kommission, die unter https://eur-
lex.europa.eu/eli/... abrufbar sind, ggf. mit den fir die Schweiz notwendigen Anpassungen), soweit er
nicht bereits einem gesetzlich anerkannten Regelwerk zur Sicherstellung des Datenschutzes
unterliegt.

7. Welche Rechte haben Sie?

Sie haben im Zusammenhang mit unserer Datenbearbeitung gewisse Rechte. Sie kdnnen nach
anwendbarem Recht insbesondere Auskunft (iber die Bearbeitung lhrer Personendaten verlangen,
unrichtige Personendaten korrigieren lassen, die Loschung von Personendaten verlangen,
Widerspruch gegen eine Datenbearbeitung erheben, die Herausgabe bestimmter Personendaten in
einem gangigen elektronischen Format oder ihre Ubertragung an andere Verantwortliche verlangen.
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Wenn Sie uns gegenliber lhre Rechte ausliben wollen, wenden Sie sich an uns; unsere
Kontaktangaben finden Sie in Ziff. 2. Damit wir einen Missbrauch ausschliessen konnen, missen wir
Sie identifizieren (z.B. mit einer Ausweiskopie, falls nétig).

Bitte beachten Sie, dass fiir diese Rechte Voraussetzungen, Ausnahmen oder Einschrankungen gelten
(z.B. zum Schutz von Dritten oder von Geschéaftsgeheimnissen oder aufgrund unserer beruflichen
Schweigepflicht).

8. Wie werden bei unseren Websites Cookies und dhnliche Technologien eingesetzt?

Bei der Nutzung unserer Websites fallen Daten an, die in Protokollen gespeichert werden
(insbesondere technische Daten). Zudem kdonnen wir Cookies und ahnliche Techniken einsetzen, um
Website-Besucher wiederzuerkennen. Ein Cookie ist eine kleine Datei, die zwischen lhrem System
und dem Server ibermittelt wird und die Wiedererkennung eines bestimmten Gerats oder Browsers
ermoglicht.

Sie kdnnen lhren Browser so einstellen, dass dieser Cookies automatisch ablehnt, akzeptiert oder
|6scht. Sie kdnnen auch Cookies im Einzelfall deaktivieren oder I6schen. Wie Sie die Cookies in Ihrem
Browser verwalten kdnnen, erfahren Sie im Hilfemenii Ihres Browsers.

Daneben nutzen wir eigene Tools sowie Dienste von Drittanbietern (welche ihrerseits Cookies
einsetzen konnen) auf unseren Websites, insbesondere um die Funktionalitat oder den Inhalt unserer
Websites zu verbessern (z.B. Integration von Videos oder Karten), Statistiken zu erstellen sowie
Werbung zu schalten.

Derzeit verwenden wir insbesondere Angebote der folgenden Dienstleister und Werbepartner, wobei
ihre Kontaktdaten und weitere Informationen zu den einzelnen Datenbearbeitungen in der jeweiligen
Datenschutzerklarung abrufbar sind:

e Google Analytics
Anbieter: Google Irland
Datenschutzhinweise: https://support.google.com/ana...
Informationen fiir Google-Konten: https://policies.google.com/te...

Einige der von uns eingesetzten Drittanbieter befinden sich moéglicherweise ausserhalb der Schweiz.
Informationen zur Datenbekanntgabe ins Ausland finden Sie unter Ziff. 6. In datenschutzrechtlicher
Hinsicht sind sie teilweise Auftragsbearbeiter von uns und teilweise verantwortliche Stellen. Weitere
Hinweise hierzu enthalten die Datenschutzerklarungen der entsprechenden Dienstleister.

9. Was ist weiter zu beachten?

Wir gehen nicht davon aus, dass die EU-Datenschutzgrundverordnung («DSGVO») auf die
Datenbearbeitung durch uns anwendbar ist. Sollte die DSGVO jedoch ausnahmsweise fiir bestimmte
Datenbearbeitungen anwendbar sein, so gilt dies ausschliesslich fiir die Zwecke der DSGVO.

Wir weisen Sie darauf hin, dass wir Ihre Daten grundsatzlich so lange bearbeiten, wie es unsere
Bearbeitungszwecke (vgl. Ziff. 3), die gesetzlichen Aufbewahrungsfristen und unsere berechtigten
Interessen, insbesondere zu Dokumentations- und Beweiszwecken, verlangen oder eine Speicherung
technisch bedingt ist (z.B. im Falle von Backups oder Dokumentenmanagementsystemen).
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Stehen keine rechtlichen oder vertraglichen Pflichten oder technische Griinde entgegen, I6schen oder
anonymisieren wir lhre Daten grundsatzlich nach Ablauf der Speicher- oder Bearbeitungsdauer im
Rahmen unserer tblichen Abldufe und in Einklang mit unseren Aufbewahrungsrichtlinien.

Sofern Sie uns bestimmte Personendaten nicht bekanntgeben, kann dies dazu fiihren, dass die
Erbringung der damit zusammenhangenden Dienstleistungen oder ein Vertragsabschluss nicht
moglich ist. Wir geben grundsatzlich an, welche von uns verlangten Personendaten zwingend sind.

10. Kann diese Datenschutzerklarung geandert werden?

Diese Datenschutzerklarung ist nicht Bestandteil eines Vertrags mit Ihnen. Wir kdnnen diese
Datenschutzerklarung jederzeit anpassen.
Die auf dieser Website veroffentlichte Version ist die jeweils aktuelle Fassung.
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